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Cyberattaque décortiquée
pour en prevenir d’autres

RUAG Des détails ont été don-
nés hier sur’attaque de cyberes-
pionnage contre l’entreprise
d’armement Ruag, révéléeily a
quelques semaines. Cela afin de
sensibiliser entreprises et admi-
nistrations a ce genre d’attaque.
Plus de 20 Go de données ont
été volées. Des données de la
messagerie de I’Administration
fédérale «semblent faire partie
du lot», mais aucune informa-
tion personnelle privée de colla-
borateurs n’a été touchée.

Attaque complexe

L’attaque a été menée de maniere
tres ciblée et professionnelle. Les
pirates informatiques ont utilisé
un logiciel malveillant apparte-
nant a la famille Turla. Pour ne
pas étre détecté, Turla utilise un
code impénétrable. L’attaque a
commencé au plus tard en sep-
tembre 2014. La cyberattaque

La maintenant,
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s’est déroulée en plusieurs éta-
pes. D’abord les pirates ont ras-
semblé un maximum d’informa-
tions sur Ruag. Ensuite, un profil
du systéme informatique a été
créé, puis ’attaque a été lancée,
de maniére hiérarchisée. Des
«drones de travail», ne commu-
niquant pas avec l'extérieur, se
contentaient de voler les don-
nées. Ils les transmettaient en-
suite aux «drones de communi-
cation» qui les exfiltraient hors
du systéme informatique de Ruag
vers des serveurs nommeés
«commande et contrdle.

La centrale MELANI recom-
mande d’actualiser continuelle-
ment la mise a jour de la protec-
tion informatique, ou d’installer
AppLock, qui verrouille le sys-
teme et le profil de ses utilisa-
teurs. Elle recommande aussi de
séparer la gestion du systéme du
trafic lié aux affaires. ® ATS
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ABUS SEXUELS Une jeune femme accuse

-
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son ancien moniteur de l'avoir contrainte.
Celui-ci nie tout geste déplacé. La procureure
abandonne les charges contre lui. Rarissime.

acte d’accusation est
accablant. Siaccablant
que le prévenu, un
professeur de ski de
40 ans, est condamné
avant méme de passer le seuil du
Tribunal de Vevey. Le teint hélé, la
téte de I’emploi, il arrive, hier ma-
tin, avec son épouse. Fatigué par
une procédure interminable et un
procés qu’il ne comprend pas, il se
présente serein. Juste derriére lui,
I’on apercoit un essaim de para-
pluies qui protegent des regards

Amandine* porte plainte contre
Pierre*, son ancien moniteur qui
officie dans une petite station des
Alpes vaudoises, 1a ot sa famille
avait ses habitudes et le considérait
comme un proche. C’est le début
d’un cataclysme ravageur pour
tous.

Réminiscence tardive

Grace a des flash-back et des rémi-
niscences qui lui sont revenues tar-
divement alors que son état psy-
chologique et physique périclitait,

(( Je ne doute pas de sa bonne
foi, mais tout est de lordre
. du subjectify

Myriam Bourquin, procureure

celle qui I’accuse depuis 5 ans. Le
ciel est en colére, la belle étudiante
genevoise de 27 ans ne l’est pas.
Fragile et fragilisée, elle souffre et
attend que son bourreau présumé
passe aux aveux. En janvier 2011,

lajeune fille prétend que son prof de
ski a abusé d’elle entre 1’hiver 1997
et I'hiver 2005, de ’dge de 8 ans a
presque 16 ans. Des frolements dé-
placés en cours de ski, des attou-
chements sur les pistes dans des

Pierre* directeur d"une ESS,
connaitra son sort aujourd’hui. Il
est prévenu d’actes d'ordre sexuel
avec des enfants, de contrainte

sexuelle et de viol.

bosquets discrets, des caresses sur
ses parties intimes et des exigences
réciproques de la part de Pierre.
Pire, 1’accusé ’aurait violée. Un
premier rapport complet dans les
locaux del’Office du tourisme, otise
trouvait le bureau de I’Ecole suisse
de ski (ESS) qui’employait; puis un
deuxiéme contre un arbre a ’écart
du domaine skiable; et un troisieme,
plus cru encore, révélé hier au pro-
cés par un des médecins psychiatres
de la plaignante. «Je le ressens sur
ma peau, j’aimerais que ¢a se calme
a I'intérieur de moi. Ca me fait mal
qu’ilnie. Je demande juste a pouvoir
Iui pardonner», confesse-t-elle.
Passé ala question, le professeur
patenté, désormais directeur d’'une
ESS, ne se laisse pas démonter. Po-
sément, il répond. Sans animosité,
il conteste. En bloc: «Je n’ai aucune
idée desraisons de ses accusations a
part qu’elle était peut-étre un peu
amoureuse de moi.» «Peut-étre le
symbole de la veste rouge?» s’in-
terroge sa femme a la barre. Aman-
dine, elle, peine a raconter ses trau-

matismes et a détailler ses dénon-
ciations. Elle est réellement
bouleversée, peine a respirer,
pleure. Ellerevit chaque parole pro-
noncée. Les dates et les circonstan-
ces exactes manquent cruellement,
les indices probants sont inexis-
tants et les approximations sont 1é-
gion: «Je me rappelle du moment.
Pas avant, pas apres.»

L’accusation renonce

Face 4 une absence de culpabilité
démontrée et de faits avérés, la pro-
cureure Myriam Bourquin aban-
donne l’accusation: «Je suis con-
vaincue qu’Amandine a subi un
traumatisme. Je ne doute pas de sa
bonne foi, mais tout est de ’ordre
du subjectif. Le médecin I’a dit: la
mémoire est complexe.»

La défense, par la voix de Me Co-
ralie Devaud, enjoint la Cour a «se
fonder sur un faisceau d’indices»
pour condamner Pierre. Avocate du
prof de ski, Me Katia Pezuela plaide
I’acquittement, n’hésitant pas a
parler «d’un processus pénal asso-
cié au processus thérapeutique dela
jeune plaignante».

Jugement cet aprés-midi.

© EVELYNE EMERI
evelyne.emeri@lematin.ch
* Prénoms d’emprunt
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Cire en feu a Einsiedeln
INCENDIE .a Vierge noire de ’abbaye d’Einsiedeln
(SZ) n’a pas sauvé la fabrique de bougies voisine.
Hier vers 12 h 45, le feu s’y est déclaré et — trés bien
alimenté par la cire — tout 'aprés-midi il a donné du fil
a retordre aux pompiers. Les employés ont pu quitter

le batiment a temps, et personne n’a été blessé.
On ignore encore ce qui a pu provoquer ce sinistre.

On recycle bien U’électronique

DECHETS L’an dernier, les
Suisses ont recyclé
134 000 tonnes, soit 16 ki-
los par habitant, d’appareils
électriques et électroni-
ques. C’est un peu moins
qu’en 2014, mais les télévi-
seurs et les ordinateurs sont
toujours moins lourds et le
nombre total d’appareils
rendus a en fait augmenté.

Sacs taxés dans
le Bas-Valais

POUBELLES Lataxe au sac doit
devenir réalité dans le Valais
romand également, dés le
ler janvier 2018. Les nouveaux
sacs-poubelle de 35 litres cofi-
teront 1 fr. 9o0.
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© METEOEn24h,ona passé
deI’été a I’hiver, avec une
perte de 22 degrés. Des flocons
sont tombés jusqu’a Q00 m.

® MEURTRE Un homme de
50 ans a été arrété a I’aéroport
de Barcelone en rapport avec
le meurtre d’une Allemande
ala mi-mai en Thurgovie.

©® LOUP Huit moutons ont été
tués ces derniers jours prées
d’Isenthal (UR).

© ENERGIE SOLAIRE

Le physicien suisse Christophe
Ballif a recu le Prix Becquerel
2016.



